Beobank Online / Mobile beObank

Les achats en ligne

RAUDE / PHISHIN

Pour des raisons de sécurité, nous vous recommandons vivement de taper directement le nom exact du site www.beobank.be dans |a
| narre d'adresse pour accéder a vos comptes via Beobank Online. Sauvegardez ce site dans vos favoris.
(o

Ne communiguez jamais votre code bancaire, mot de passe par téléphone, e-mail, sms ou sur les réseaux sociaux. Beobank ne vous
es demandera jamais de cette facon.

Vous trouverez plus de conseils et exemples sur www.beobank.be.

| 'authentification forte pour garantir des paiements en ligne en toute sécurité

['authentification forte est une procédure d'identification qui s'inscrit dans le cadre de |la directive PSD2 dont 'objectif est de créer un cadre
juridigue unigue pour des paiements en ligne plus simples, plus srs et plus efficaces en Europe.

Si le marchand répond a 'obligation d’authentification forte, au moment de confirmer votre achat, une fenétre Beobank apparaitra sur votre
ecran. Ainsi, vous pourrez confirmer vos achats en ligne par carte bancaire :

» via votre application Beobank Mobile ou
- via votre Digipass (si vous avez un compte de paiement chez Beobank) ou

- via ltsme® ou

- via votre mot de passe Beobank Online, en plus du code de confirmation unique que vous recevrez par SMS.

Concretement, cela signifie gu'on présentera par défaut la méthode avec l'ordre de priorité le plus élevé en fonction de votre équipement.

Bien sdr, les autres méthodes possibles seront toujours présentées en bas de I'écran de confirmation de votre achat et ce, en fonction de
votre équipement.

Confirmer un achat avec l'authentification forte

Authentification via la confirmation mobile

Cette option de confirmation s'affichera par défaut pour les utilisateurs de Beobank Mobile.
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X Confirmation Mobile
@ Votre opération nécessite une sécurisation.
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Montant 51,50 EUR
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Numéro de la carte  *4¢* *kkk bk 4000

Veuillez confirmer cette transaction dans Beobank Mobile sur votre smartphone MON SMARTPHONE en introduisant votre code secret
Operation a confirmer
p— Paiement sur internet

Montant
10,00 EUR

Numéro de carte

Veuillez valider votre opération sur votre téléphone mobile

AXXXXXX XXX XXXAZT L
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Vous n'&les pas a l'origine de l'opération ?
@ Des difficultés pour valider votre opération ? Vous pouvez réessayer ou utiliser une autre méthode : :
s Nimeseibetibbe e wioduling: 1 =iqnaler une operation frauduleuse
— Vous authentifier avec votre digipass. i
— Confirmez votre transaction avec itsme® H'I'.""ulﬂ'f E on * rmer

A partir de cet écran (1), cliquez sur la notification que vous recevrez dans l'application Beobank Mobile. Vérifiez le détail de l'opération (2) et
cliguez sur ‘Confirmer’. Entrez alors votre code secret Beobank Mobile a 6 chiffres ou votre empreinte digitale pour confirmer votre achat.
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Authentification via le Digipass

Lisez attentivement les instructions mentionnées a gauche du Digipass. La manipulation n'est pas identique a celle que vous faites pour
vous connecter a Beobank Online.
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Authentification via ltsme®

Cliguez sur ‘Confirmer’ (1) : une nouvelle page internet ltsme® qui décrit les étapes de validation s'ouvre. Ouvrez votre application ltsme®, si
nécessaire effectuez la verification de securité en sélectionnant l'icbne que vous voyez sur
vous en confirmant I'action avec votre code ltsme® ou avec votre empreinte digitale ou face
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a page internet [tsme® (2), et prouvez que c’est
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Authentification via mot de passe Beobank Online et code recu par SMS

Inscrivez votre mot de passe Beobank Online et encodez ensuite le code de confirmation regu par SMS.

 Veuillez entrer votre mot de passe Beobank Onfine. ainsi que le code de confirmation qui vous a été envoyé par SMS au 0495 XX X7 )

Mot de passe Beobank Online pour lidentifiant ***"="PLAY :

Code de confirmation : 4
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Points d’attention

Beobank

Member of Credit Mutuel Group

Assurez-vous en tant que porteur d'une carte de débit/crédit d'avoir un acces a la banque en ligne. Pour les clients professionnels

porteurs d'une carte de debit/credit PRO liee a un compte courant d'une société, assurez-vous d'avoir un acces a la banque en ligne lié
au profil de la société.

Une premiere connexion est requise a Beobank Online ou Beobank Mobile afin de pouvoir valider vos achats en ligne.

tsme® est disponible si vous vous étes connecté au moins une fois a Beobank Online ou Beobank Mobile avec ltsme®.

Si vous possedez uniqguement une (des) carte(s) de crédit chez Beobank et un acces a la banque en ligne, il est conseillé d'installer et de
vous connecter a l'application Beobank Mobile pour toujours étre en mesure de vous authentifier lors de vos achats. L'authentification
via votre mot de passe Beobank Online en plus du code de confirmation unique que vous recevrez par SMS ne fonctionne pas lorsqu’on

utilise I'application de certains commercant.
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